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基于深度聚类与对比学习的网络入侵检测

郭盈盈，张冬梅，李成龙

（山东建筑大学 计算机科学与技术学院，山东 济南 250101）
摘 要： 互联网时代下，网络恶意入侵事件迅速增加，网络入侵检测的重要性愈发凸显。为了提升入侵检测的实时

性，解决有标签的攻击样本不足地问题，提出一种基于深度聚类与对比学习的网络入侵检测模型。首先，利用修改的

VGGNet与LSTM网络分别提取局部和整体特征，通过实例和对比聚类优化模型，基于聚类方法检测异常数据。其次，

以网络流量原始数据包为输入，通过优化数据增强方法增强网络流量数据，以实现对比学习。在 CIC-IDS-2017数据

集的实验和比较实验表明，所提模型性能优于其他相近方法，修改后的 VGGN 更适合处理网络流量数据，引入 LSTM
与对比学习均能提升模型性能。
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Network Intrusion Detection Based on Deep Clustering and Contrastive Learning
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Abstract： In the Internet era， network malicious intrusion events are increasing rapidly， and the importance of network intrusion detection is 
becoming increasingly prominent. In order to improve the real-time performance of intrusion detection and solve the problem of insufficient la⁃
beled attack samples， a network intrusion detection model based on deep clustering and contrastive learning is proposed. Firstly， the modified 
VGGNet and LSTM networks are used to extract local and global features， respectively. The clustering optimization model is optimized through 
examples and comparisons， and abnormal data is detected based on clustering methods. Secondly， taking the raw data packets of network traf⁃
fic as input， the network traffic data is enhanced through optimized data augmentation methods to achieve contrastive learning. Experiments 
and comparative studies on the CIC-IDS-2017 dataset have shown that the proposed model outperforms other similar methods， and the modi⁃
fied VGGN is more suitable for processing network traffic data. The introduction of LSTM and contrastive learning can both improve model per⁃
formance.
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0 引言

在互联网迅猛发展的背景下，网络恶意入侵事件数量

迅速增加，因此维护网络安全，有效辨别和应对网络入侵

已成为一项不容忽视的工作［1］。理想的网络入侵检测系

统可实时监测网络流量，具备发现网络流量异常的能力，

以便及时识别潜在的安全威胁和攻击行为。这些系统不

仅需要识别已知的攻击模式，还能检测未知的威胁和攻击

技术。

早期，网络入侵检测系统研究主要基于传统的机器学

习方法。Goryunov 等［2］以随机森林为主要方法研究其对

单类攻击的识别效果。Bienzobas 等［3］通过随机森林处理

日志数据，以达到入侵检测的目的。Louk等［4］结合 bagging
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和梯度提升决策树，提出双集成入侵检测模型。Yang等［5］

使用基于树的 4 种机器学习方法构成的机器学习器进行

入侵检测。Verkerken 等［6］将自动编码器与单类支持向量

机、随机森林和神经网络相结合，提出多层入侵检测系统。

然而，上述基于传统机器学习的方法大都为有监督或半监

督形式，即模型训练全部或部分依赖有标记样本，因此既

需要大量的标记样本，还依赖于人工提取的离线数据特

征，有时还需要手动调整参数，并且部分方法仅能检测针

单一攻击。在面对大规模和高维的网络流量数据时，基于

传统机器学习的方法既难以获取足够的标签数据，又无法

有效提取数据特征，此时检测准确率将大幅下降。

目前，深度学习在大规模和高维数据上表现优异，在

入侵检测中得到了广泛应用。Wang等［7］将人工神经网络

应用于入侵检测领域，虽然使用的是公司内部数据集，网

络也较为简单，但研究结果展现了深度学习在入侵检测领

域的潜力。Belarbi 等［8］利用 DBN（Deep Belief Network）方

法，通过两个阶段的训练来提升模型对罕见攻击的检测效

果，但仍使用的是人工设计提取的特征集。Thakkar 等［9］

提出一种通过深度神经网络进行入侵检测的特征选择方

法，能有效提升检测模型的性能及效率。Yao 等［10］、Sun
等［11］结合自定义卷积网络与循环神经网络进行入侵检测，

通过比较标签来计算损失。其中，前者通过卷积与循环神

经网络并行提取特征；后者将数据包卷积后，以流为单位

将卷积结果批量输入循环神经网络。类似的，文献［8-10］
都基于离线人工提取的网络流特征，文献［11］还需要获取

完整的数据流后才能进行检测，并且这些研究都需要大量

含有标签的数据，但大量有标签的攻击样本很难获取，因

此难以在线检测未知的异常情况。

为了实现实时入侵检测，解决标记样本不足的问题，

本文直接对网络流原始数据包进行处理，提出了基于深度

聚类与对比学习的入侵检测模型。首先在网络入侵检测

中引入对比学习方法，利用大规模未标记的数据进行训

练；其次通过 VGGNet与长短时记忆网络（Long Short-Term 
Memory Network， LSTM）网络处理高维的网络流数据，独

立提取数据中的局部与全局特征；最后利用对比学习计算

损失来优化网络，基于聚类检测异常数据。

1 相关工作

1.1　基于聚类的异常检测

异常检测方法包含基于统计、基于距离、基于密度、基

于集成等。其中，基于聚类的异常检测是异常检测中常用

的方法之一。聚类是无监督学习的一种形式，无需预先标

记训练数据即可发现数据中的潜在结构和模式，适用于不

同类型的数据，包括数值型、图像型、文本型等，具有较好

的灵活性。

基于聚类的异常检测与聚类的目的不同。聚类的目

标是将数据划分为若干簇，异常检测的目的是找出数据中

的异常点。基于聚类的异常检测是在聚簇的基础上，比较

每个数据点与其所属簇的相似度来检测异常，这种方法有

利于发现数据中的未知异常。基于深度聚类的异常检测

则使用神经网络来学习数据表示，具有更强大的表示学习

能力，能适应复杂的数据结构，在处理大规模的高维数据

时更高效。然而，深度学习的模型更加复杂，既需要更多

计算资源和大量标记数据计算损失以训练网络，还需要根

据数据和应用特点选择合适的网络结构。

1.2　对比学习

对比学习是自监督学习中的一种方法，利用数据本身

的特征来学习，基本思想是通过比较数据中不同样本间的

相似性和差异性来学习表示，在图像识别、自然语言处理、

推荐系统等领域中应用广泛，特别是在无监督或半监督学

习情境下更加普遍［13］。
无监督对比学习应用方便、可解释性强、无需标记数

据，具体实现方法为对对比样本进行数据增强操作。数据

增强是扩充数据集的常用方法，通过对原始样本进行一系

列变换或扰动来生成新样本，使模型更好地学习样本特

征。目前，与图像有关的数据增强方法最成熟，增强操作

包括翻转、裁剪、缩放等，但大多数非图像数据并没有通用

的数据增强方法，需要针对特定数据类型和应用领域设计

特定方法。为此，针对不同类型的数据，各种不同的数据

增强方法被提出，例如在文本类数据中替换同义词、随机

插入词语，改变音频类数据播放速度、添加噪声等，或对随

时间变化的单值数据波形图进行拉伸、延展、位移等操作。

Li等［14］利用无标签数据，通过对图像进行数据增强后进行

对比学习，实现了图像数据识别工作。

本文模型使用对比学习的原因为无需标签数据，可有

效利用大规模未标记的数据进行训练，以学习出更具泛化

能力的表示。然而，在网络入侵检测中应用对比学习时，

通常难以直接使用图像的数据增强方法，所以本文提出了

一种新的针对网络原始数据包的数据增强方法，以更好的

使用对比学习。

2 本文方法

2.1　总体结构

在特征提取时，通常需要使用合适的编码器网络将数

据映射到潜在表示。理想情况下，潜在空间既能适合后续

的对比学习，还要保留数据的重要特征。考虑到网络流量

数据的特点，本文结合卷积与循环神经网络提取特征，但

该方法仍需要大量有标记的样本训练网络，还需要考虑如

何发挥各自优势。

为此，本文首先引入对比学习解决模型缺乏大量标记

样本的问题，直接使用未经标记的网络流量原始数据作为

输入；其次令卷积网络与循环神经网络各自提取特征；最
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后结合卷积网络提取的局部特征和循环神经网络获取的

全局特征，以在一定程度上避免单一类型特征的局限性，

实现不同特征间的优势互补。综上，本文模型使用对比学

习与深度聚类实现全程无监督，利用对比学习拉近同类数

据的特性，令模型中基于深度聚类的异常检测结果更准

确。在特征提取网络中分别构建 VGGNet 与 LSTM 网络，

两者独立处理网络数据包，再融合输出特征，使提取的数

据特征具有多重特性，特征空间更完善。

图 1为本文模型主要结构，关键步骤包括特征提取和

样本对比学习。首先，通过 VGG-LSTM 网络提取数据特

征，在实例对比与聚类对比中通过对比学习计算损失、训

练提取的特征，并根据聚类对比结果识别入侵流量。

同时，为了达到无监督的效果，对比学习需要对原始

样本进行数据增强操作。首先，将原始数据与其对应的增

强数据输入网络，通过网络提取样本的特征表示；其次将

提取的表示进行实例级与聚类级对比学习，通过对比学习

计算损失优化模型；最后利用训练好的模型直接检测网络

入侵数据。

2.2　特征提取

2.2.1　VGGNet提取局部特征

由于网络流量数据包的高维特点，导致传统机器学习

方法提取的特征不理想，因此需要选用卷积神经网络

AlexNet、GoogleNet 和 VGGNet 等高维数据提取方法。其

中，卷积神经网络包含多层卷积层，卷积层通过卷积核从

数据中提取局部特征，每一层对应一个权重和一个偏差系

数。在卷积层的卷积核 i运行时，假设权重系数为wi，偏差

量为 bi，卷积层 i的输入为Xi−1，卷积过程如式（1）所示。

Xi = f (wi ⊗ Xi - 1 + bi) ( )1
然而，网络流量数据并没有图像数据那么高的维度，

所以本文模型选择 VGGNet 提取网络数据特征。VGGNet
是由牛津大学视觉几何小组提出的深层卷积网络，通过多

个 3×3卷积核代替AlexNet中的 7×7卷积核，由于多个小型

的卷积核相较于一个大型的卷积核计算参数更少，从而解

决了神经网络过深而出现的参数和梯度爆炸问题［15］。
VGGNet 结构简单、可拓展性强，因其小卷积核的特点，可

通过不断堆叠相似的网络结构加深网络，在图像识别等领

域应用广泛。例如，Ding 等［16］提出新的 VGGNet 模型，通

过结构重新参数化的方法将训练与推理解耦，以均衡模型

精度和速度。

本文选用 VGGNet 的原因为结构简单、层数加深或减

少时都能有效提取高维数据特征。由于除图像数据外的

数据大都为一维数据，且非图像数据之间不存在图像数据

间的位置关系，局部之间的联系不够紧密，因此本文针对

非图像数据构建了适用于处理一维数据的 VGGNet，通过

一维卷积计算代替二维卷积计算。同时，考虑到实时入侵

检测需要很高的时效性，还适当缩减原始的 VGGNet 结构

以提升运算效率，达到实时检测的目的。

传统的VGGNet中全部使用 3×3大小的卷积核，包含 5
个卷积层、5个最大值池化层和 3个全连接层。其中，卷积

层中前 3 层依次由 64 通道的两层卷积，128 通道的两层卷

积，256通道的 3层卷积组成；第 4、5层都是由 512通道的 3
层卷积组成，中间以池化层分隔开来。出于对网络流量数

据特性和模型深度对时效的考虑，本文模型的 VGGNet 使
用一维卷积网络层与池化层代替二维卷积和池化层，将卷

积核大小设置为 1×3，第 4 层修改为包含 4 层 1×3 卷积核、

通道数为 512的卷积层，并删去第 5层卷积层。

此外，将ReLU作为卷积层的激活函数，如式（2）所示。

该函数相较于 sigmoid、tanh 等饱和激活函数而言，求导更

便捷，既能有效提升模型速度，又能解决梯度消失问题。

修改后的VGGNet整体结构如图 2所示。

ReLU (Xi ) = ì
í
î

ïï

ïï

Xi      ( )Xi > 0
0      ( )Xi ≤ 0 ( )2

2.2.2　LSTM提取全局特征

为了在获取网络流量数据特征的同时，获得局部与全

局特征，还使用 LSTM 提取数据特征［17］。LSTM 网络使用

记忆单元代替循环神经网络中的隐藏单元，以解决传统网

络的梯度爆炸或梯度消失问题。由于LSTM能有效捕捉长

距离依赖性，处理变长序列输入，允许在一定程度上进行

并行计算，因此在大规模数据集中的效率较高，从而在需

要分析长距离依赖或学习时序特征的研究中得到了广泛

应用。本文模型选用 LSTM 网络的是原因为：①可同时保

存长期与短期信息，以有效表达、分析较长数据的整体信

息；②可获取序列属性数据的时序特征和结构；③网络结

Fig. 1　Main structure of the model
图1　模型主要结构
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构相对简单，训练或在实际应用中消耗的时间较短。

LSTM 网络由特定网络的循环调用组成，包含记忆单

元和输入门、遗忘门和输出门。其中，输入门将新的信息

选择性地记录到记忆单元中；遗忘门选择性遗忘上一时刻

记忆单元中的信息；记忆单元负责存储目前为止网络学到

的信息；输出门决定从记忆单元中提取多少信息用于输

出，并生成新的输出。具体结构如图 3所示。

由图 3 可见，一方面输入的当前时刻数据 xt与上一时

刻数据 ht-1经过遗忘门的 sigmoid 函数计算，为上一步记忆

单元 ct-1里的每个数据输出一个 0~1间的值 ft，从而判断输

入数据中应该丢弃哪些信息。计算公式如式（3）所示。

ft = σ (Wf∙[ ht - 1，xt ] + bf ) ( )3
另一方面，xt与 ht-1同时经过输入门的 sigmoid 函数计

算得到 it，以决定本次要更新哪个值；同时，通过 tanh 函数

创建一个更新的候选值向量 c͂t来提取和保存信息，该向量

将会被增加到记忆单元中，计算公式如式（4）、式（5）所示。

it = σ (Wi∙[ ht - 1，xt ] + bi) ( )4
c͂ t = tanh (Wc∙[ ht - 1，xt ] + bc) ( )5

其次，根据遗忘门与输入门的计算结果，对记忆单元

进行更新并保存操作，具体计算公式如式（6）所示。

ct = ft*ct - 1 + it*c͂t ( )6
接下来，将记忆单元中的数据 ct输入输出门，以决定

从记忆单元中提取多少信息用于输出。最后，通过函数

sigmoid 的计算结果 ot，决定输出该次记忆单元的哪些部

分，并将记忆单元通过函数 tanh 得到-1~1 之间的值，再与

ot相乘得到最终的隐藏层输出 ht，计算公式如式（7）、式（8）
所示。循环上述过程，直至数据包中所有数据处理完毕。

ot = σ (Wo∙[ ht - 1，xt ] + bo ) ( )7
ht = ot* tanh (ct ) ( )8

2.3　实例对比与聚类对比

2.3.1　实例对比

实例对比学习可通过拉近正样本，并将他们远离负样

本来完成操作。由于训练是无监督学习，没有先验标签作

为标准，因此将每个样本视为一个单独的类，同一样本的

数据增强认为是正样本，而一同输入的其余样本均视为负

样本。针对网络流量问题，Yao等［10］将人工特征集数据转

换为图像，通过卷积网络进行特征提取。本文考虑到图像

数据中值与值的位置关系，对网络数据使用图像增强的方

法可能可解释性不够强。目前，有研究采用生成对抗方

法，使用神经网络学习特征来生成同类数据，例如王正文

等［18］应用生成对抗方法预测类别，将网络数据转化为灰度

图像进行处理。Hore 等［19］利用生成对抗网络对攻击样本

的原始数据进行扰动，以生成恶意攻击的网络数据包，但

如果在模型中加入生成对抗网络会增加模型复杂度。

为此，本文考虑到同一数据流的目的相同，其数据包

必然属于同一类别，因此在训练时将同属于一个数据流的

数据包视为该数据的数据增强，作为正样本进行对比学

习。对于数据传输过程中存在一个数据流只成功发送一

个数据包的特殊情况，通过以下方法进行数据增强：保持

数据包头部数据不变，随机调换其余数据的位置，以不影

响所属类别的方式生成增强数据。具体而言，对 batchsize
为 N 的一批样本集合X=｛x1， x2， ……， xN｝，当样本 x 输入

模型时，首先与数据增强的结果 xa组成样本对（x，xa），其次

将其视为该批次唯一的正样本对，最后将其余一同输入的

样本及其增强样本视为样本 x的负样本。

为了获得更好的效果，模型没有直接对输入数据提取

的特征表示 h应用对比学习，而是定义了多层感知器 fI。fI

定义为两层全连接网络，使用ReLu函数进行激活。首先，

将特征通过感知器映射到另一个子空间，以获得 zi=fI（hi）（i
∈［1， N］）；其次最小化损失函数，即该批次中所有正样本

Fig. 3　Network structure of LSTM
图3　LSTM网络结构
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Fig. 2　Structure of modified VGGNet
图2　修改后的VGGNet结构
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对损失的平均值，如式（9）所示。

LossI = ∑
i = 1

N

( )lossi + lossa
i

2N ( )9
lossi =

-log 
exp ( )sim ( )zi，za

i

τI

∑k = 1
N exp ( )sim ( )zi，zk

τI
+ ∑k = 1

N exp ( )sim ( )zi，za
k

τI

(10)

lossa
i =

-log 
exp ( )sim ( )za

i，zi

τI

∑k = 1
N exp ( )sim ( )za

i，za
k

τI
+ ∑k = 1

N exp ( )sim ( )za
i，zk

τI

(11)

sim ( zi，zj ) = ( )zi

T( )zj

 zi  zj

( )12
式中：lossi 为 xi 的损失函数；lossa

i 为 xa
i 的损失函数；τI

是定义样本之间吸引和排斥程度的温度参数；sim 函数用

于计算余弦相似度。

2.3.2　聚类对比

样本在进行实例对比学习的同时，也会进入聚类对比

学习网络进行聚类对比学习。如果将聚类对比的输出表

示为矩阵 Y，将聚类网络的输出宽度设置为簇类数量，则

在Y中 yij对应的是样本 i属于第 j个簇的概率。

与实例对比类似，聚类对比集中将正样本远离负样

本，试图将正样本聚类到同一个簇，避免负样本与正样本

聚在同一个簇中。具体为，将输入数据 x及其增强 xa视为

同一批数据中的正样本，其余输入数据及其增强共 2N-2
个数据被视为负样本。同理，聚类对比使用多层感知器，

通过 ReLU 函数激活的两层全连接网络 fC，在输出前使用

softmax函数计算样本属于某个簇的概率。

本文将感知器的输出宽度设置为簇类数量 M，首先通

过 fC获得大小为 N×M 的原样本的输出Y，以及增强样本的

输出 Ya；其次最小化聚类对比损失函数，如式（13）所示。

Loss'C 为该批次所有簇类的平均损失，如式（14）所示。

LossC = Loss'C + H (Y，Y a ) ( )13

Loss'C =
∑
j = 1

M ( )loss j + loss
a
j

2M ( )14
loss j =

-log 
exp ( )sim ( )yj，ya

j

τC

∑k = 1
M exp ( )sim ( )yj，yk

τC
+ ∑k = 1

M exp ( )sim ( )yj，ya
k

τC

(15)

loss
a
j =

-log 
exp ( )sim ( )ya

j，yj

τC

∑k = 1
M exp ( )sim ( )ya

j，ya
k

τC
+ ∑k = 1

M exp ( )sim ( )ya
j，yk

τC

(16)

H (Y，Y a ) = -∑
j = 1

M

[ ]P ( )yj log P ( )yj + P ( )ya
j log P ( )ya

j ( )17

P ( yj ) = ∑
i = 1

N

Yij

N ( )18

P ( ya
j ) = ∑

i = 1

N

Y a
ij

N ( )19
式中：loss j为 yj的损失函数；loss

a
j 为 y a

j 的损失函数；yj为

Y的第 j 列；H (Y，Y a )为聚类分配概率的熵，引入该项是为

了避免聚类将大多数数据点映射到同一簇中。

2.4　模型优化

模型总损失由实例对比损失与聚类对比损失组成，总

损失如式（20）所示。

Loss = LossI + LossC ( )20
为进一步提升模型的聚类效果，训练后在预训练模型

的实例对比阶段加入超参数 γ作为阈值，即当非正样本对

的其他样本对的相似度时大于或等于 γ，则认为这些样本

相似。由此将式（10）、式（11）改为式（21）、式（22）。

                                    loss'a
i = -log ∑j = 1

N 1{ }sim ( )za
i，zj ≥ γ

exp ( )sim ( )za
i，zj + ∑j = 1

N 1{ }sim ( )za
i，za

j ≥ γ
exp ( )sim ( )za

i，za
j

∑k = 1
N exp ( )sim ( )za

i，za
k

τI
+ ∑k = 1

N exp ( )sim ( )za
i，zk

τI

                                                     (21)

                             loss'i = -log ∑j = 1
N 1{ }sim ( )zi，zj ≥ γ

exp ( )sim ( )zi，zj + ∑j = 1
N 1{ }sim ( )zi，za

j ≥ γ
exp ( )sim ( )zi，za

j

∑k = 1
N exp ( )sim ( )zi，zk

τI
+ ∑k = 1

N exp ( )sim ( )zi，za
k

τI

                                                    ( )22

3 实验结果与分析

3.1　实验环境与数据集

本文代码使用 Python语言编程，基于开源机器学习库

Pytorch 进行实验，具体实验环境如表 1 所示。目前，常用

的网络入侵公共数据集包括 KDD99、NSL-KDD［20］、UN⁃
SW-NB15［21］、CIC-IDS-2017 和 CSE-CIC-IDS-2018［22］等。

其中，KDD99、NSL-KDD、UNSW-NB15 数据集只有人工提

取的数据特征集，包括与主机相关的统计特征、流的持续
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时间和总字节数、流的平均用时等特征。 CIC-IDS-
2017［12］和 CSE-CIC-IDS-2018 数据集除了包含人工提取

的特征集之外，还包含更多更新的攻击测试数据，例如流

的平均时间和长度、反馈时间、流中各种类型数据包的数

量等特征，并提供网络流量原始数据包的数据，以十六进

制表示。

由于在人工提取的数据特征集中，类似流持续时间、

正反向数据包数量及大小、流平均长度及流活动时间等特

征，需要分析完整的数据流才能得到，因此会大幅影响在

线检测的时效。为此，本文直接将传输过程中的原始数据

包作为实验数据。同时，为了更好地在实验中复现真实网

络场景，本文选择 CIC-IDS-2017 与 CSE-CIC-IDS-2018 数

据集中的原始数据包作为研究数据，但受限于实验设备和

算力，只能在数据量相对更小的 CIC-IDS-2017 的原始数

据包上进行实验。

CIC-IDS-2017 数据集提供的是存放原始十六进制表

示数据的 PCAP 文件，攻击流量包括 FTP-Patator、SSH-Pa⁃
tator、DoS（Denial of Service）、Heartbleed、Web Attack、渗透、

Botnet和 DDoS（Distributed Denial of Service）8种类型，包含

2017 年中 5 天内模拟的网络流量，周二、周三、周四、周五

的上午和下午存在不同的攻击行为，周一全天、周二至周

五的非高峰时段均产生正常非攻击流量。

本文呢受限于算力因素，选择数据集中周二至周四的

网络流量作为实验数据，包含 5 种类型流量，分别为正常

和 FTP-Patator、SSH-Patator、DoS及渗透攻击等 4种攻击类

型，即可将所有数据分为正常和异常（攻击）两类，其中

80%作为训练数据，20%作为测试使用。

3.2　数据预处理

CIC-IDS-2017 数据集提供的原始数据包数据为捕获

网络流量时常用的数据报存储格式——PCAP文件。该类

型文件需要按特定格式解读，并且一个 PCAP 文件包含一

天所有流量，不同数据流的数据包交错混杂，无法直接输

入模型进行训练和检测。因此，本文在数据预处理阶段，

将 PCAP 文件中的数据，以实时检测时的数据包为单位进

行区分，并标记其所属数据流类型。具体为，首先从 PCAP
文件中按数据包提取原始十六进制数据；其次提取每个数

据包的五元组数据（源 IP，目的 IP，源端口，目的端口和协

议号），将其作为数据包 id，并与十六进制表示的数据包数

据一起输入网络；最后以数据包为单位进行实验，即一个

数据包就是一个实例 x。为了便于实验，本文选择每个数

据包中前 300个字节作为测试数据。

由于网络流量的特殊性，直接应用图像增强方法显然

不够，数据增强是对比学习中实现无监督的重要手段，目

的是在原数据的基础上生成与原数据相同类型的测试数

据。由于相同五元组的数据包可视为同一个流的数据包，

为此寻找到与数据 x 相同五元组的其他数据包 xa，将其视

为 x的增强数据。对于同一个数据流而言，属于该流的数

据包必定属于同一种类型，无论是攻击流量还是正常

流量。

3.3　实验步骤

本文实验可分为数据预处理、预训练模型、网络入侵

检测与比较 3 个阶段，通过训练 40 个 epoch 即可得到训练

好的模型，如图 4所示。在预训练过程中，首先通过VGG-
LSTM网络提取样本及其增强组成的数据对（x，xa）的特征，

其次利用最大池化操作筛选组合局部与全局特征，最后在

实例对比和聚类对比中通过对比学习最小化损失函数优

化特征提取、实例对比和聚类对比网络。

由图 4 可见，该模型如果用于实际网络入侵检测，应

该以实时捕获的数据包为输入。由于缺乏实验条件，本文

在实验中将数据集提供的网络流量数据作为输入，经过特

征提取和聚类对比，根据聚类结果检测该数据是否为异常

数据。

图 5为流量数据的检测过程。由此可见，本文在检测

过程中使用了基于深度聚类的异常检测方法，能在一定程

度上检测出某些未知类型的攻击流量。

3.4　实验结果

在入侵检测过程中，通常使用准确率（Accuracy）、精确

率（Precision）、召回率（Recall）、F1-分数（F1-score）等指标

评价模型性能［23］。其中，准确率是指正确分类的样本数与

样本总数的比值；精确率为正确识别的异常样本数与真实

异常样本数之比，表示攻击检测的查准率；召回率定义为

开始

数据

1dVGGNet LSTM

全连接
（1024）

停止

全连接
（1024）

最大池化
（1024）

实例对比 聚类对比

优化模型

是

优化完成？

否

 

Fig. 4　Pre-training process
图4　预训练流程

Table 1　Experimental environment and configuration
表1　实验环境与配置

OS
GPU

PyCharm
Pytorch
Python

Windows 10 家庭版

8G/16G NVIDIA GeForce RTX 2070
212.5086.64

2.0.0
3.6.5
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正确识别的异常样本数与预测的异常样本数之比；Recall
反映模型识别攻击的能力，是入侵检测系统中的重要指

标；F1-分数为精确率与召回率的调和平均数。具体计算

如式（23）—式（26）所示。实验结果如图 6所示。

Accuracy = TP + TN
TP + FP + TN + FN ( )23

Precision = TP
TP + FP ( )24

Recall = TP
TP + FN ( )25

F1⁃score = 2*Precision*Recall
Precision + Recall ( )26

式中：TP为正确分类为该类型的样本数；TN为正确分

类为非该类型的样本数；FP 为错误分类为该类型的样本

数；FN为错误分类为非该类型的样本数。

本文模型借鉴了图像分类方法，首先使用卷积网络

VGGNet 提取特征，根据网络流数据的特性修改 VGGNet；
其次在模型中加入 LSTM 网络来增加特征空间的多样性，

与卷积网络互相独立获取全局特征；最后引入对比学习优

化模型实现无监督训练。考虑到［10，11］等文献同样使用

了卷积神经网络与 LSTM 网络进行入侵检测的研究，故本

文在验证模型性能的同时进行以下比较实验。

（1）为了验证LSTM对数据检测性能的影响，将通过对

比学习实现的 VGGNet 入侵检测模型与本文模型进行比

较，实验结果如表 2所示。对照模型 A 代表只使用本文模

型相同的 VGGNet 提取数据特征，并使用对比学习计算损

失来优化模型。由此可知，本文模型相较于对照模型A入

侵检测性能更强。

（2）为了验证加入对比学习对网络流量数据检测性能

的影响，将特征提取网络相近但使用交叉熵计算损失的模

型与本文模型进行比较，实验结果如表 3所示。由于缺乏

文献［10］的卷积网络细节，在对照者 B、C 中均使用二维

VGGNet，将数据处理为 20×20 的灰度图像实现卷积操作，

并与 LSTM 提取的特征相互结合。其中，对照模型 B 为使

用文献［10］中有监督的交叉熵函数计算损失；对照模型 C
使用本文的无监督对比学习计算损失。

为了验证修改后一维 VGGNet 对模型的影响，本文参

考文献［10］的思路设计对照模型 D，即使用本文修改后的

一维 VGGNet 与 LSTM 分别提取特征，将交叉熵函数作为

损失函数优化模型优化。实验结果如表 4所示。

由表 3、表 4可知，无论是采用二维卷积还是一维卷积

提取特征，加入对比学习的模型性能均优于对照模型。同

时，使用一维卷积模型的 3 个指标都优于二维卷积，仅在

Precision 方面存在不足，原因可能为二维卷积能在更大的

区域提取局部特征。然而，二维卷积的可解释性不够强、

模型参数更为复杂，从综合指标 F1-Score而言一维卷积模

型性能更优，为此本文模型选择一维卷积方法。

（3）为了验证使用卷积神经网络与LSTM提取特征时，

不同组合方式对模型性能的影响，将两者顺序连接的模型

与本文模型进行比较，实验结果如表 5所示。文献［11］的

方法将 CNN 输出的结果组合后输入 LSTM 中，以顺序连接

方式相结合，并将数据以包、流为单位分别进行处理，以获

Table 4　Results of contrastive learning loss vs. cross entropy loss （1D 
convolution）

表4　对比损失与交叉熵损失函数对比的结果（一维卷积）

实验模型

对照模型D
本文模型

Accuracy
0.82
0.92

Precision
0.82
0.92

Recall
0.99
0.99

F1 Score
0.90
0.96

Table 2　Impact of LSTM on model performance
表2　LSTM对模型性能的影响

实验模型

对照模型A
本文模型

Accuracy
0.80
0.92

Precision
0.80
0.92

Recall
0.99
0.99

F1 Score
0.88
0.96

流量数据
包

1dVGGNet LSTM

全连接
（1024）

全连接
（1024）

最大池化
（1024）

聚类对比

检测异常

是

异常？

否

输出异常数据

 

Fig. 5　Anomaly detection process
图5　异常检测流程
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本文模型结果Fig. 6　Model experiment results
图6　模型实验结果

Table 3　Results of contrastive learning loss vs. cross entropy loss （2D 
convolution）

表3　对比学习与交叉熵计算损失对比的结果（二维卷积）

实验模型

对照模型B
对照模型C

Accuracy
0.81
0.88

Precision
0.99
0.99

Recall
0.81
0.87

F1 Score
0.89
0.92

·· 7



XXXX 年软 件 导 刊

得更全面的特征。同时，该方法使用的是自定义卷积网

络，利用交叉熵函数计算损失。由于缺乏相应的模型细

节，本文仅参考文献［11］的思路设计对照模型 E，通过本

文修改后的 VGGNet 与 LSTM 进行顺序连接，并使用交叉

熵函数计算网络损失。

由表 5可知，本文模型在 3个指标上有所提升，说明通

过 VGGNet 与 LSTM 独立提取特征后，进行组合筛选的特

征更有效。同时，分析对照模型 D与对照模型 E的结构可

知，通过 VGGNet 与 LSTM 网络独立提取特征的结构相较

于顺序连接性能更优。

4 结语

本文提出一种基于深度聚类与对比学习的入侵检测

模型，并在网络入侵检测数据集 CIC-IDS-2017 上进行实

验验证。首先通过创新的数据增强方法对网络流量进行

数据增强；其次通过修改的 VGGNet 与 LSTM 网络提取数

据的局部、全局特征；最后将二者筛选后结合，通过实例对

比和聚类对比计算损失函数来优化模型。总而言之，模型

的整个训练过程实现了无监督学习，无需使用有标签的数

据，同时基于深度聚类的异常检测方法能使模型在一定程

度上检测出未知的攻击。

实验表明，修改后的 VGGNet 更适合处理网络流量数

据，并且加入对比学习与多重特征后能有效提升模型性

能。然而，实验中也发现网络流量数据集中存在的数据类

别不平衡问题，在一定程度上影响了模型性能，未来可考

虑在损失函数中添加类别权重来解决该问题，还可进一步

从理论方面完善模型结构，研究更有普适性的模型。
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Table 5　Comparison of VGGNet and LSTM combination approaches
表5　VGGNet和LSTM组合方式对比

实验模型

对照模型E
本文模型

Accuracy
0.80
0.92

Precision
0.81
0.92

Recall
0.99
0.99

F1 Score
0.89
0.96
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